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AHOTALIA

Hdannit JOKYMEHT MICTUTb BiAOMOCTI NPO opraHisaLinHO-TEXHIYHI 3axoan no
3abesneveHHio Oesneku nip 4vac reHepauii KIMOYOBUX [aHUX Ta npasuna
MNOBOOXEHHA 3 KIIOYOBUMWU AOKYMeHTamMn 3acoby enekTpOHHOro uudposoro
nignucy (ELTT) «CryptoLibV2».

Hociamu kniouoBmx aokymeHTiB 3acobie ELITT «CryptoLibV2» e 3acofu
KpunTorpacpiyHoro 3axucTy iHdopmadji: mikponpouecopHa kapTka «CryptoCard-
337» (TY Y 30.0-32248356-016:2011, ekcnepTHuit BucHosok ACC33l Ykpainu
Ne05/02/02-810 Big 11.03.2013 p.), enekTpoHHUi kntoy «SecureToken-337» (TY
Y 30.0-32248356-017:2011, exkcriepTHuin BUcHoBok [JCC33! Ykpainu Ne05/02/02-
809 Big 11.03.2013 p.) abo iHWIi 3acobu, siki MalTb cepTudikar BignosigHocTi
abo nNo3nTMBHIIA eKCnepTHU BUCHOBOK 3a pe3ynbTaTaMu AepKaBHoi ekcnepTsn
y cdpepi KpunTorpadivyHoro 3axucTy iHdopmadi.

Jacido ELM «CryptoLibV2» € sacobom K3l i npusHaueHuwit gna saxucry
KOHpIAEHUINHOT iHchopmMauil.

Jacid BukoHye dyHKUii noctaHosku ELIM, nepeBipku ELIM Ta ynpasniHHs
KIMIOYOBUMU SAHUMMU.

Hannini gokymeHT Moxe OyTU BMKOPUCTaHWIA Afsl CTBOPEHHSA IHCTPYKLI
KopucTyBaya rno poboti 3 sacobom K31 «CryptoLibV2» B KOHKpeTHIiil cuctemi.

Kpuntorpadpiydi anroputm, WO € AepXaBHUMW CTaHAapTamu YKpaiHu
BUKOPWCTOBYKITbCA ANs 3aXUCTY KOHiAeHUINHOT iHdopMmalLlji.

Anroputvn:  PKCS#1  v2.1 RSA Cryptography Standard, ISO/IEC
10116:2006 (anroputmu DES, TDES, AES), PKCS#1 v2.1 RSA Cryptography
Standard, TOCT 34.311-95 mMOXyTb BMKOPUCTOBYBATUCA BUKMIOYHO NS
MiKHapoaHoro obmiHy, a Takox B GaHKIBCbKUMI CUCTEMI YKpaiTHU, 3a NOroaXEeHHSM
HauioHanbHoro 6aHKy YkpaiHu.
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1. BusHauyeHHA TepMiHiB Ta CKOpOYeHb

B AaHOMYy [OKYMEHTI BMKOPWCTOBYIOTLCS TEPMIHWM Ta CKOPOYEHHS Y

HACTYNHOMY 3HAUEHHI:

ELM EnekTpoHHMI undpoBuii nignuc
HCK LeHTp cepTudikauii knrodis
K31 KpuntorpadiuHnin zaxmnct iHdopmauii

2. O60B'A3KM 0CiI6, BignNoOBigasILHMX 3a 3a6e3neyeHHs 6eznekm
eKcnsyartauii 3aco6iB K31

2.1 Iwniuianizauis 3aco6is K3I.

2.2 KOHTpONb 33 BUKOHAHHSIM MPOLEeAYp BBEAEHHSA B eKcrnayaTauilo 3acobis
K3I.

2.3 KOHTpOMb 33 BMKOHAHHSAM MPOUEAYP 3HULLEHHS KAUYOBUX AaHUX
3acobis K3I.

2.4 TlpoBeaeHHsA  cnyx60BOro  po3CNiflyBaHHA Yy  pasi  BUHUKHEHHS
No3alWTaTHMX CUTYaUin Nia yac iHidianisauii 3aco6is K31, renepauii abo
BUKOPUCTAHHA KITHOYOBUX AAHUX.

2.5 BunaneHHs ceptudixkaTtis LCK y pasi komnpomeTauii kntouis LCK.

2.6 KOHTpOnb 3a uiNicHICTIO onepauiinHoro cepeaosuiiia.

3. O60B'A3KkM KOpPUCTYBaUiB 3acob6is K31

3.1 TeHepauia KAKYOBUX AAHMUX.

3.2 Tllepexia Ha BUKOPUCTAHHA HOBUX KMHOUYOBUX LAHMUX.

3.3 3HWLWEHHS KTHYOBUX AaHUX.

3.4 BuxopucrtoByBaTh 3acit K31 BUKIOYHO 33 MpU3HAYEHHAM.

3.5 36epiraHHA 3HaYEHHA KOAIB AOCTYNY A0 3acoby K31 y TaeMHML.

3.6 36epiraHHa 3HA4YeHHA KoAaiB po36noKyBaHHS 3acoby K31y TaeMHML.
3.7 TlepioanyHa 3MiHa, abo B pasi noTpebn, kKoay AOCTyny A0 3acoby K3I.
3.8 He ponyckaHHA 36epiraHHs pa3om 3acobiB K3I Ta koaiB A0CTyny A0

HWX,
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3.9

3.10

3.11

3.13

He nonyckaHHs BUKOPWUCTaHHS 3acoby K3I iHwuMmm ocobamu, Wo He
MarTh BiANOBIAHUX MOBHOBAXEHb.

Y pasi, akwo 3aci6 K3I 6ys 3arybnenuit, abo iHwiit nigospi womo
KOMMpoMeTaLii oCcobUCTOro KNw4ya, HeramHo CcnoBiCTUTU 0Ccoby,
BiANOBiAaNbHY 3a 3abesnedeHHs 6e3neku.

Y pa3i 6s5iokyBaHHA 3acoby K3I HeraHo crioBicTUTM  0COBYy,
BIZINOBIAANbHY 3a 3abe3nedeHHs 6e3neKku.

Y pasi BUSIB/IEHHSA MOPYLLEHHS pob0TKN 3acoby K3I HeraliHo CroBiCTUTM
ocoHy, BiANOBiAaNbHY 3a 3abe3neyeHHs 6ezneku.

BVKOHYBaTU iHWIi MONMIOXEHHA  IHCTPYKUii LOAO NOBOAXKEHHS 3

KN{OHYOBUMN IOKYMEHTAMMN.

4. 3abezneyeHHn 6e3nekn 3acoby K3I nig w4ac iioro BBOAY B
excnsyartauiro

4.1

4.2

4.3

MporpamHe 3abe3sneveHHs 3acoby K3I «CryptoLibV2» noBuHHO 6yTu

OTPMMAHO i3 HaAiMHOro axepena.

Mepes BCTaHOBNEHHAM HA KOMM'KOTEPHY CUCTEMY KOPUCTYBaua,

PEKOMEHAOBAHO BWKOHATU MepeBipKY LiMICHOCTI 3acoby HacTynHUM

UUHOM:

4.2.1 MepeBiputn uinicHicte yTunitn CheckCryptoLibPackage.exe, ska
BXOAUTE A0 KOMMNEKTY 3acoby, 3a eneKTPOHHUM UndPOoBUM
nignnucom ganny. Mignnuc NOBUHEH 6yTU AINCHMM. ocTadanbHWK
ganny nosuHeH 6yTn «AVTOR Ltd.>».

4.2.2 [Ins nepesipkun uinicHocTi ytunitn CheckCryptoLibPackage.exe
CKOpUCTanWTeCh MYHKTOM MeHio «CBoOWcTBa», Bknaaka <«Lndpos
Mmanucmns».

4.2.3 AKWO UiMCHICTb YTUAITU NepeBipeHo YCNIWHO, 3anyCTUTb yTUAITY.

4.2.4YTuniTa  Bigobpaxae CNUCOK 3HalAeHUX Ta nepesipeHux
KOMIMOHEHT.

3ab0POHSAETLCA BUKOPUCTAHHA 3acoby K3I, sKulo nig yac nepesipku

Bysio  OTpUMaHe TMOBIAOMAEHHS NPO TNOLWKOMXKEHHA 6yab SKOro 3

KOMMOHEHTIB 3acoby.

[
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4.4

4.5

4.7
4.8

Mpwn HeobxinHOCTI, nepesipKy UinicHOCTI 3aco6y MOXIMBO MOBTOPUTY B
Oyab-AKMIA Yac nicna BCTAHOBMIEHHS.

Ceptudikatn LICK MawTb 6yTM focTaBneHi KOpUCTyBauesi y cnoci6,
SKWIA  BUKNOYAE ix moaudikauito. Crnoci6 poctasku i nepeBipku
ceptTndikaTiB Bu3Ha4aeTbca LCK.

Ao pna 36epexenHs ceptudikartis LICK BUKOPUCTOBYETLCST Nanka
(haitioBoro cxoBuLLa KOMMN'IOTEPHOI CUCTEMM, AOCTYN Ha 3anuc B nanky
MoBKHEH ByTn obMexXeHui.

NepeBipnTW TOUHICTL HanawTyBaHHSA Yacy KOMM'IOTEPHOI CUCTEMM,
BBeqeHHA B ekcnnyaTtauito  HOCIB  0COBUCTUX  KHOYIB nianucy
KOPUCTYBa4iB BUKNAAEHO B OKPEMUX [HCTPYKUiSX A0 BiANOBIgHMX
3acobis K3I.

5. 3abeaneueHHs 6e3neku 3acoby K3I nig uyac ioro BuBeaeHHs 3
exkcryartauii

5.1

Akwo 3acié K3I 6isiblie He 6yne BUMKOPUCTOBYBATUCH, abo 3acib Mac
ByTH BMKOPWUCTaHWI B IHWMWIA CUCTEMI, CMiA  3HULWWTKU KIKOUOBI fAaHi
HacTyNMHUM YMHOM:

5.1.1 BuKoHanTe 3HULWEHHA O0COBUCTUX KJIHYIB  KOPUCTYBadiB  3a
AOMOMOror NPUKIaAHOIo nporpaMHoro 3abe3neveHH4q.
[oknagHille, npaBuna BUBEAEHHA 3  eKCcrulyaTauii  HociiB
OCOBUCTMX KNOYiB MIANMUCY KOPUCTYBa4iB BUKNALEHO B OKPEMUX

[HCTPYKLUIAX A0 BiANOBiAHWX 3aco6iB K3I.

6. 3abeaneueHHsi 6esnekn 3acoby K3I y pasi nopyuweHHsH
dhyHKLiOHYBaHHSA

5.1

6.2

BukopuctoByBaTn 3a nNpu3Ha4YeHHAM 3aci6 K3I, akuii Mae O3HaKku
MOPYLUEHHA PYHKUIOHYBaHHS, 3a60poHEHO.
Mepen 3BEPHEHHSAM [0 CepBiCY PEKOMEHA0BAHO CaMOCTIMHO BXUTU
3aX04M LWOAO MOHOBJIEHHA MYHKLIOHYBaHHA 3acoby K3I HacTyrnHuM
YUHOM:

~ BWKOHaTW NEPEBIPKY CKnaay Ta LiNICHOCTI KOMMOHEHTIB 33C06y

K3I «CryptolibV2» 3a nonomoroto ytunitn CheckCryptolLibPackage.exe.

5
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6.3

6.4

Ako HeobxiAHi KOMMOHEHTU 3acoby BiacyTHi abo MOLKOAKEHI,

CNoBICTUTL 0COBY, BiANOBIAANbHY 3a 3a6e3rnedyeHHs 6e3neku;

- NPOrpaMHi KOMNOHEHTM 3acoby K3I MOXyTb 6YTU BCTaHOBMEHO

MOBTOPHO 6€3 BTpaTh 0COBUCTUX KJTHOUIB KOpUCTyBava:

- BWKOHATW  NepeBipKYy  MPaBWIbHOCTI  HanalwTyBaHHsS  yacy
KOMIM' IOTEPHOT CUCTEMU;

~  BWKOHaTW [HWI 3axo4u, BUKNaZeHi B IHCTPYKUil 40 Hocis

0COBUCTUX KNKOYIB KOPUCTYBaYa.

3abOpOHAETLCA nepeaaBaT A0 CEPBICHOI opraHizauii 3HadYeHHs KomiB
noctyny abo koay po36aoKyBaHHA HOCITB 0COBUCTUX KHOUIB.

AKLLO HeMae BMEBHEHOCTI, WO KOAW AOCTYyny 3acoby 3MiHeHi, noTouHi
KDY KOpUCTYyBaya MarTb OyTU CKacoBaHi, cepTudikaT BigKNMKaHWA.
Micns uboro 3aci6 K3I Moxe 6yTn nepeagaHuin 40 cepsicHOi opraHizauii.
Micns npoBeneHHa cepBICHOrO 06CNYroBYBaHHA KOMMN'IOTEPHO[ CHCTEMM
3 BCTAHOBNEHUM 3acoboM K3I HeobxigHO nepeBipUTM WLiNiCHICTL
KOMMOHEHTIB 3acoby Ta nepeBipuTu WinicHicTb cepTudikaTis LICK.

Llelt nopaaok Moxe 6yTu 3MiHEHWId 33 MOTOAXEHHAM i3 PO3POBHUKOM
3acoby K3I.

7. TectyBaHHSA 3aco6iB K3I Ta ix pezepByBaHHA B CUCTEMI

7.1

7.2

7.3

MepeBipky cknagy Ta  UWINICHOCTI  KOMMOHeHTIB  3acoby  K3I
«CryptoLibV2» MOX/MBO  BWKOHATKM 3@  AOMNOMOrow  YTWUIIITH
CheckCryptoLibPackage.exe (AMB. NyHKT 4.2).

Pe3epByBaHHA MPOrpaMHMX KOMMOHEHT 3acoby K3I He Biapi3HAETbCS
BiZl pe3epByBaHHA IHWOrO0 MporpamMHoro 3abesnedyeHHs. [licns
BiiHOBJIEHHA 3acoby K3I pekOMeHAOBAHO NepeBipUTU LINICHCTL 33
nonomoroto ytunitn CheckCryptolibPackage.exe.

MNopaaok TeCcTyBaHHA | pe3epByBaHHA HOCITB 0COBUCTUX KAtodiB nianucy
KOpPMCTYBaYiB BWUKJIAAEHO B OKPeMUX I[HCTPYKUiaX A0 BiANOBIAHUX
3acobis K3I.
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8. Aii nepcoHany B yMOBax HaA3BUYAUHUX CUTYALIN, CTUXIHHOIO NUXa
Ta Nifgo3pyu KOMMNpoMeTauii Knuis

8.1

8.2

8.3

8.4

Y pasi Haa3BUYANHUX CUTyauin 3acobu K31 MOXAMBO 3anuMwatvt B Micli
X 3BUYAMHOrO BUKOPWUCTAHHA NpPW YMOBI 36epiraHHs KOAIB AOCTYny Yy
TAaEMHULL.

Akuwo BUKOPUCTOBYOTbCS 3MiHHI HOCIT 0COBUCTUX KITHOYIB,
PEKOMEHAOBAHO Bi4'€AHATU HOCIM Bi4 KOMN'IOTEPHO! CUCTEMMU.
PexoMeHL0BAHO 3aBeplunTV po6oTy MPOrpaMHOro 3abe3neqyeHHs!, siKe
BUKOPUCTOBYE HOCIT ocobuncTux KNtouiB, abo BiZl'eaHaTH
ENEKTPOXMUBAEHHSA KOMN OTEPHOI CUCTEMMU,

IHW ocobnuBoCTi Ait mepcoHany BiAHOCHO NOBOAXEHHS 3 HOCIIMMU
OCOBUCTUX KIOYIB BUMKNAAEHO B OKPEMUX IHCTPYKLIAX A0 BiAMOBIAHWMX
3acobis K3I.

9. NMNopsaoKk npoBeAeHHA KOHTPOJZIKO 3a CTaHOM 3abe3neuyeHHd
6e3nexm 3acobiB K31

9.1 BwusHauaeTbesa npasunamm 6e3nekn CUCTEMMU, WO BUKOPUCTOBYE 2acobu
K3I.
10. MMopsapok AONYCKY B NPUMILlLEHHNA, B IKMX BCTaHOBNEHI 3aco6u
K3I

10.1 llopsiaok AOCTYyNy BU3HAYAETbCA HOCIAMU  OCOBUCTUX KIHOUIB, L0

3aCTOCOBYHThCA Ta HaBOAUTLCA B OKPEMUX THCTPYKLIAX A0 BIANOBIAHNX
3acobiB K31.



